
차세대 메일보안시스템

사칭메일차단시스템



사칭메일형태

• ‘내가알고있는발신자‘ 가 나에게 보낸 ‘특별한정보메일‘ 입니다.
• 사칭메일의 발신자와 메일제목은 수신자가 신뢰 할 수 있는 것으로 조작하여열람을유도합니다.
• 사칭메일의 메일내용과 첨부파일에는악의적인목적이포함되어 있습니다.
• 사칭메일은메일보안시스템을우회하고수신자에게전달되어피해를 일으킵니다.

수신자를속이기위해해커가만든가짜메일

• 메일발송기를 통해 신뢰하는 발신자를 사칭하고 업무와 관련된 내용으로 만들어 발송합니다.
• 수신자는 사칭메일을 정상메일로 생각하고, 그대로 행동하여 피해가 발생합니다.
• 사칭메일에 의한 금전적인 피해는 일정한 시간이 지난 후 그 피해를 확인할 수 있습니다.
• 사칭메일은 수신자의 피해 유형에 따라 다양한 이름으로 불려져 많은 혼란을 가져옵니다. 
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사칭메일공격순서

2023년 기준

억달러27 연간
사칭메일공격으로인한피해금액

3 배이상
매년

사칭메일피해금액증가

80 배이상랜섬웨어대비큰피해금액발생

88 % 이상기관에서사칭메일공격경험

피해규모

사칭메일은메일내용과첨부파일분석으로차단할수없습니다.
사칭메일을발송한 ‘메일발송기‘를탐지해야합니다.
이제사칭메일차단은선택이아닌필수입니다.

해커

탈취한개인정보를통해정보시스템접속5

대상자
정보수집

1
게시판

홈페이지

내부정보탈취6

내부정보를
이용한

해킹공격

6

파트너

피싱사이트
정보탈취4

메일발송기를통해가짜메일생서

지시업무수행3

사칭메일발송2
사설메일서버

정보시스템

대상자
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운영목적

기반기술

차단기준

기대효과

차단위치

메일보안시스템

스팸메일 차단

가상화 / 블랙 보안

메일내용, 첨부파일

악성메일 차단

수신 측

사칭메일차단시스템

사칭메일 차단

제로 트러스트 기반, 화이트 보안

발신메일 서버

가짜메일 차단

발신 측

VS

사칭메일차단
시스템

• 사칭, 사기, 스캠
• 스피어피싱, 피싱

RealMail

사회공학기법

메일서버메일ART
시스템

• 멀웨어, 랜섬웨어
•  악성링크, 악성코드

스팸메일차단
시스템

• 스팸메일
•  바이러스 메일

정보공학기법

사칭메일차단시스템RealMail
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사칭메일, 사기메일, 피싱, 스피어피싱, 
출처가불분명한메일을 발송하는 해커의메일발송기를
탐지하는 차세대 메일보안 시스템 입니다.

제로트러스트 기반의 ‘머신러닝‘, ‘메일분류 알고리즘‘, 
‘이메일 역추적기술‘, ‘메일서버 검증‘을 통해
모든 발신측 정보를 실시간으로 검증합니다.
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메일분석알고리즘,머신러닝분석기술

PTR

 SESSION
 HEAD

ACOUNT

 SESSION
 HEAD

SERVER IP

 SESSION
 HEAD

SPF, DKIM

 SESSION
 HEAD

MX RECORD

 SESSION
 HEAD

A RECORD

 SESSION
 HEAD

DOMAIN

 SESSION
 HEAD

RealMail

연결분석일반
메일서버

서버
분류

사설
메일서버

정크메일

발신전용계정

발신전용서버

설정오류서버

메일호스팅

SCAM

UNTRUST

PHISHING

정보
수집

분석기술
검증기술 이메일역추적, SMTP에러코드

* SMTP에러코드 : 이메일전달과정에서발생할수있는통신에러에대비하여발신자에게그원인을알려주는프로토콜메시지이다.

RealMail

요청한동작정상처리

발신측도메인사칭

일치

RealMail
From : AAA@realsecu.net
To : a01@b01.com
SMTPCode :

250 OK

x=

AAA

realsecu.net

불일치

수신자
From : AAA@realsecu.net
To : a01@b○1.com
SMTPCode :

553 UNKNOWN

x≠

a01
b01.com

AAA

realsecu.net

a01
b○1.com
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RealMail
Appliance

RealMail
500

RealMail
1000

RealMail
3000

RealMail
5000

RealMail
10000

Mail
Concurrent 200 300 300 400 500

Mail
Throughput 25,000 100,000 200,000 400,000 700,000

HW Spec
4 Core
32 GB

960GB*2ea

8 Core
64 GB

960GB*2ea

12 Core
64 GB

1.92TB*2ea

16 Core
128 GB

3.84TB*2ea

20 Core
256 GB

3.84TB*2ea

※ Mail Throughput – 일일메일 처리량 / Mail Concurrent – 동시 메일 처리량

SCAM UNTRUST PHISHING JUNK

SPAM VIRUS Blacklist /
Whitelist Multi-RBL SRF/DKIM/

DMARC

수신계정없는
메일차단

메일본문
이미지변환

불필요한국가
발신메일차단

APT
(SandBox)

CDR
(컨텐츠무해화)

사칭메일
공격차단

사칭메일차단시스템RealMail
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메일발송기를통한가짜메일을 차단하기위해개발된 사칭메일차단시스템

사칭메일차단시스템RealMail
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PHISHING / SCAM / UNTRUST / JUNK

메일분석정책설정



www.realsecu.net

차세대 메일보안시스템

사칭메일차단시스템
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